Fortinet met fin au VPN-SSL et ouvre un
tunnel IPsec vers I'avenir

Fortinet tourne la page et passe a | IPsec, ZTNA et SASE, plus proches
des usages actuels.




CONTEXTE ET CONSTAT

Pendant plus de 10 ans, le VPN SSL a fait le job, sans faire de bruit. Simple a déployer, pratique
pour les utilisateurs, il a tenu la baraque mais le contexte a changé. La mobilité s’'impose, les apps
vivent dans le cloud, et les attaques passent désormais par les identités et les API.

Fortinet n’a pas tiré le rideau d’'un coup, coté produit dés FortiOS 7.4.x, le VPN-SSL a glissé hors
de l'interface graphique pour ne survivre qu’en CLI. En version 7.6, il n’est plus supporté sur les
modeéles 2 Go de RAM (40F, 60F, 90G), bref un signal clair du virage engagé. Et avec FortiOS
7.6.4, le pas est franchi, le VPN-SSL céde la place a IPsec.
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FortiOS 7.6.0 or greater has consolidated the support for VPNs

A whereby existing SSLVPN configuration options no longer will function.
A VPN wizard has been introduced that replaces the configuration for
SSLVPN tunnels. Please consult migration documentation here (4.

>
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Le client FortiClient 7.4.x suit le mouvement et devient un agent de sécurité convergent, capable
de basculer dynamiquement entre IPsec, ZTNA et SASE, géré en continu par EMS, orienté posture
et conformité.

JALONS FORTINET

Le calendrier de fin de support suit deux étapes classiques :

End of Engineering Support (EoES ) Fin des correctifs non critiques Mai 2026

End of Support (EoS) i Fin du support complet i Novembre 2027

Priorité a l'identité et aux acceés, plus qu'au périmeétre, on passe du réactif au continu, détection
comportementale et I'|A a I'appui. Le centre de gravité bascule du local vers le cloud, plus agile, et
surtout incontournable.



POURQUOI L’ARRET ?

Aprés deux décennies de service, le VPN-SSL s’efface peu a peu, non pas par effet de mode,
mais parce qu'il n’est plus adapté aux usages d’aujourd’hui. Il a longtemps fait office de « clé
sous le paillasson » pratique pour entrer, beaucoup moins pour protéger. Le monde de la
sécurité ne pardonne plus la nostalgie.

Cette technologie a accumulé des failles critiques (CVE-2022-42475, CVE-2023-27997, CVE-
2024-21762, CERTFR-202{2-5}-ALE-004 ...), devenant une cible privilégiée des Etats et
groupes cyber, transformant 'accés distant en un terrain a la fois stratégique et lucratif.

Sur le plan technique, le protocole SSL/TLS n’a jamais été concu pour encapsuler des flux
réseau complets : il protége des sessions applicatives (HTTP, IMAP etc.) selon un modéle de
confiance opportuniste, hérité du web. Une fonction qu'il a remplie au prix de nombreux
contournements qui ont, avec le temps, augmenté la surface d’attaque.

Ironiquement c’est justement sa légereté, opérant sur la couche applicative et peu de
dépendances noyau et driver, qui a fait son succes face a la rigidité d’IPsec. Mais cette flexibilité
s’est aussi révélé étre son talon d’Achille car les implémentations hétérogénes et I'empilement
de correctifs ont fini par transformer cette simplicité en complexité « plug-and-pray »

Les entreprises devront anticiper la sortie du modéle « on/off » donnant accés réseau large, au
profit d’'un accés plus fin et contextualisé, tout en conservant une voie de repli pour les besoins

L3/L4.

Cette migration doit étre engagée dés maintenant pour éviter une rupture de service a I’horizon

2027, en particulier pour celles dont les accés distants reposent encore exclusivement sur le
VPN-SSL .




LES NOUVELLES OPTIONS

IPsec VPN : socle robuste, standardisé... et enfin modernisé

Besoin simple : accéder aux ressources HQ/DC, de facon fiable et chiffrée.
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OFF Firewall Brrpeas Longtemps percu comme rigide, il

revient dans une version assouplie,

modernisé et prét pour des

environnements hybrides. IPsec est
Vérification unique robuste, mais  techniquement
exigeant : MTU/MSS, NAT, rekeys
et PKI demandent de la précision.
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Acceés a I'ensemble du réseau

Régles génériques

Fortinet mise sur IPsec/IKEv2, du solide, des tunnels qui tiennent, un chiffrement accéléré
matériellement et une compatibilité directe avec MFA/IdP (RADIUS, SAML/OIDC) et
certificats (utilisateur et machine).

IPsec-over-TCP, depuis FortiOS 7.4.2 et FortiClient 7.4.1, contourne les réseaux stricts.
Depuis FortiOS 7.6.1 IKE-TCP/443 devient, la norme pour assurer une transition douce
depuis VPN-SSL.

Spoiler Cypherpunk : I'algorithme de Shor met RSA, DH et ECDH sous pression. Bob et Alice
sécurisent maintenant leurs échanges en passant au post-quantique avec CRYSTALS-Kyber,
standardisé par le NIST en ML-KEM(FIPS 203), PQC dispo sur FortiOS 7.6.x compatible avec
les criteres de certification de '’ANSSI et alignée sur sa trajectoire (jalons 2027-2030). On
entre dans une ere ou un simple coup de tournevis cryptographique ne suffit plus face aux
qubits.

IPsec demeure la colonne vertébrale des accés distants, renforcée par le MFA et les
certificats. C'est I'horloge suisse de la connectivité : fiable, précis et limite les risques entre
la chaise et le clavier



ZTNA : I'accés moderne, granulaire et contextuel

Besoin ciblé : acces sécurisé aux apps cloud/on-prem, sans ouvrir tout le réseau.

Apreés la robustesse, place a la finesse. Avec
g;; Le ZTNA (Zero Trust Network Access) la
T logique change complétement, on parle

Client ZTNA Cloud d’acces applicatif et contextuel et non plus

/ Q I d’accostage réseau.

g @ L3 ou I'lPsec offrait une connectivité fiable,

+“—> «—> le ZTNA ajoute la mesure et le contréle. Si
ON/OFF Access Data Center IPsec joue la stabilité, le ZTNA mise sur la
Network Proxy précision.

Le ZTNA veut savoir qui se connecte, pour

Politiques multi-contextuelles

Vérification unique quoi faire et dans quelles conditions.
Chaque session devient une vérification en
Accés a des applications spécifique temps réel et s'appuie sur I'ldP et 'agent de
| Politiques multi-contextuelles | e

Le principe est clair : « Never trust, always verify. »

ZTNA remplace la «clé unique» d'IPsec par un trousseau intelligent, une clé par
appli/usage/moment, a condition d’avoir un catalogue d’'apps propre ( owners, tags,
criticité), sinon les politiques ZTNA restent théoriques.

Chez Fortinet, cette approche repose sur FortiClient ZTNA, FortiAuthenticator et le couple
FortiOS ZTNA/EMS cote passerelle et posture. L'idée, c’est de rendre la confiance active :
chaque connexion se mérite, chaque acces se valide.

C'est le chronographe de la sécurité : précis et attentif au contexte et a la cadence de
chaque utilisateur.

Mais comme toute piéce d’horlogerie, I'équilibre est subtil. Le ZTNA brille sur les accés
applicatifs, et pour les flux temps réel*, son duo avec IPsec reste imbattable : I'un pour la
précision, I'autre pour la stabilité et assurent ensemble le tempo (*support des applications
UDP sur FortiOS 7.6.0 + FortiClient/EMS 7.4.1).



SASE : sécurité et connectivité enfin réconciliées

Besoin global : plusieurs sites, réseau complexe, sécurité et connectivité unifiées
depuis le cloud.
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Et voici le dernier étage de la fusée. Apres avoir séparé le réseau et la sécurité pendant
des années, SASE (Secure Access Service Edge) va plus loin encore, en unifiant dans un
méme modele la sécurité ZTNA, CASB, SWG et FWaaS et la connectivité SD-WAN, une
réponse directe aux limites du MPLS hérités des années 90. Ce n’est pas une box
supplémentaire, c’est un cadre d’architecture qui réunit réseau et sécurité et se gére
comme un service.

Si I'lPsec est I'horloge suisse et le ZTNA le chronographe, le SASE, lui, se comporte comme
une montre connectée : toujours synchronisé, toujours a jour.

Ici, les clés disparaissent. L’accés passe par l'identité et le contexte, et I'inspection s’effectue
au plus prés de l'utilisateur, via des points de présence (PoP) régionaux dans le cloud.

Coté opérations, un socle unifié (réseau + sécurité, console unique) et le Digital Experience
Monitoring (DEM) de bout en bout aident a garder la main sur I'expérience, du terminal a
I'application.

Spoiler kPoP Latency Hunter : Pour une UX fiable, le combo architecture cloud-native,
single-pass, peering SaaS au plus prés sur des PoP en full-compute et proches des
utilisateurs, reste la voie royale. Et surtout pas de vPOP ni de hairpinning laaS, les détours,
c’est bien pour les vacances, pas pour les paquets.



OPPORTUNITES : MODERNISER L’ACCES A L’ ERE DU
NOMADISME

La fin du VPN-SSL c’est I'opportunité de revoir, pour de bon, comment vos équipes
accédent aux applis et au métier :

Recentrer la sécurité sur 'identité et la posture.

Appliquer le moindre privilege, du coté utilisateur vers les applications,
plutot que sur des segments réseaux.

Rendre l'accés plus simple pour lutilisateur et plus difficile pour
I'attaquant.

Soyons honnéte : c’est I'occasion révée de nettoyer dix ans de configurations que I'on
n'osait plus ouvrir et ¢a, ca bouscule les habitudes alors vaut mieux piloter la transition que

de la subir.

Ce qui change pour votre organisation

Avec la généralisation du travail hybride, c’est le bon timing
pour passer au ZTNA/SASE, avec IPsec/IKEv2 comme

Repenser la gestion des identités et des terminaux.

Intégrer un MFA via un fournisseur d’identité et vérifier la posture des
postes (agent, chiffrement, patch).

Revoir les droits applicatifs ( moindre privilége, par réle et contexte).

Et surtout, accompagner les utilisateurs dans ce changement (parcours et
messages clairs)

transition fiable.




CONCLUSION : UNE EVOLUTION SALUTAIRE

Le VPN-SSL a rendu service a I'ére du poste fixe et du mot de passe unique ; le modéle ne
suit plus la mobilité ni les API.

Entre bureau, cloud et mobile, les parcours changent d’'une heure a I'autre et sécurité doit

suivre le mouvement, pas l'inverse. IPsec assure le tunnel fiable, ZTNA cible 'accés appli

par appli, et SASE opére le tout depuis le cloud : on change de modeéle, pas juste de

protocole.

Chez Syage, nous voyons dans cette mutation une vraie opportunité : remettre la confiance
et la simplicité d’'usage au centre de la sécurité.

VOTRE PARTENAIRE

Nous accompagnons cette transition pas a pas, avec méthode et expérience du terrain.:

o

o

o

Cartographie des accés et dépendances VPN-SSL (usages réels, profils,
impacts).

Déploiement IPsec et ZTNA selon votre maturité technique.

Intégration FortiSASE (SSE + SD-WAN) pour unifier inspection et
connectivité coté cloud.

Supervision et maintien en condition de sécurité via notre Centre de
Services.

Nos ingénieurs ont connu I'époque des débogages a I'aube, mug a moitié vide pour seule
compagnie, on sait ce qui tient en prod, pas seulement sur le papier.

La bonne nouvelle

caféine.
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CASB = Cloud Access Security Broker

CERT-FR = Computer Emergency Response Team France
CRYSTALS = Cryptographic Suite for Algebraic Lattices
CVE = Common Vulnerabilities and Exposures

DEM = Digital Experience Monitoring

DH = Diffie-Hellman

ECDH = Elliptic Curve Diffie-Hellman

EMS = Endpoint Management Server

FIPS = Federal Information Processing Standards

FWaaS = Firewall as a Service

IdP = Identity Provider

IKEv2 = Internet Key Exchange version 2

IPsec = Internet Protocol Security

MFA = Multi-Factor Authentication

ML-KEM = Module-Lattice-based Key Encapsulation Mechanism
MPLS = Multiprotocol Label Switching

MSS = Maximum Segment Size

MTU = Maximum Transmission Unit

OIDC = OpenlD Connect

PKI = Public Key Infrastructure

PoP = Point of Presence

PQC = Post-Quantum Cryptography

RSA = Rivest-Shamir-Adleman

SAML = Security Assertion Markup Language

SASE = Secure Access Service Edge

SD-WAN = Software-Defined Wide Area Network
SSL/TLS = Secure Sockets Layer / Transport Layer Security
SWG = Secure Web Gateway
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